' 2 e S i
ol o “ fs topia fiel del 0?‘&-‘4&1

Fw. L —eoRRND REGIONAL TUMBES

PRESIDENCIA REGIONAL

PR AR5 RN,

\WHMM'—--‘M;-" s —— ]
fanlemo Hag. umass i

RESOLUCION EJECUTIVA REGIONAL \ ol ciol] |

“ANO DE LAS CUMBRES MUNDIALES EN EL PERU”

T
e

o smmany B o
-\—f;"‘\‘g R i
. -,-.‘t{,.t_ N N f

W Rt/

M01022 -2008/GOB.REG.TUMBES-P 7

TR TP . e LY Tale
Ffumbes, i 0 NL]‘:-’ ?ﬂi‘?ﬁ

B ‘// j VISTO: El Informe N° 102-2008/GOBIERNO REGIONAL
“fY g4 TUMBES-OT .ARM. de fecha 14 de mayo de 2008, el Informe N° 087-

2008/COBIERNO REGIONAL TUMBES-GRPPAT-SGDI-SG, de fecha 01 de
Agosto del 2208.

CONSIDERANDO: .
w Que, de conformidad con la Ley Orgénica de los
.n%/  Gobiernos Regionales Ley N° 27867, y sus modificatoria Ley N° 27902 y Ley N°
29053, establece en su Articulo 21¢ inciso h) que una de las atribuciones de la
Presidencia Regional es “Aprobar las Normas Reglamentarias de
Organizacién y Funciones de las dependencias administrativas del
obierno Regional” y en los articulos 2°, 9° y 10° establece que “Los
v 4 obiernos Regionales son personas juridicas de derecho piblico, con

7 Mautonomia politica, econémica y administrativa en asuntos de su
competericia, constituyendo, para su administraciéon econémica Yy
financiera, un Plieoc Presupuestal asi como para la aprobacion de su
rganizacién interna y su presupuesto institucional”;

Que, de conformidad con la Ley N° 28612, Ley que Norma
Uso, Adgquisicién y Adecuaciéon del Software en la Administracio
_ SBablica”, que tiene por objeto establecer las medidas que permitan a la
“Siee=® Administracion Publica la contratacion de licencias de software y servicios
- informaticos en condiciones  de neutralidad, vigencia tecnolégica, libre
concurrencia v trato justo e igualitario de proveedores,

- Que, con Informe N° 102-2008/GOBIERNO REGIONAL
. TUMBES-OTI-ARM, de fecha 14 de mayo de 2008; la Oficina de Tecnoclogias
i de la Informacion alcanza el Proyecto de Directiva N° 001-2008-0OTI-GRT.; para
su revision y tramite correspondiente;

Que, con Informe N° 097-2008/GOBIERNO REGIONAL
] TUMBES-GRPPAT-SGDI-SG, de fecha 01 de Agosto del 2008; la Sub
Gerencia de Desarrollo institucional alcanza la version corregida del Proyecto
 de Directiva N® 004-2008/GCOB.REG. TUMBES-GRPPAT-SGDI-SG,
2 denominada “NORMAS PARA EL USO DE COMPUTADORAS
9 pERSONALES  (PC's, LAPTOPS), PERIFERICOS, SOFTWARE
7 INSTITUCIONAL, CORREOS INFORMATICOS, INFORMACION
INSTITUCIONAL DEL GORIERNO REGIONAL TUMBES Y SERVICIOS
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INFORMATICOS EN RED DEL GOBIERNO REGIONAL TUMBES"”, para su
respectiva aprobacion;

Contando con las visaciones de.la Sub Gerencia de
Desarrollo Institucional, Gerencia Regional de Planeamiento, Presupuestc y
., Acondicionamiento Territorial, Oficina Regional de Administracién, Oficina
~\Regional de Asesoria Juridica, Secretaria General Regional y Gerencia
"f{'j",ﬁ;-)eneral Regional;
D ‘kuﬁ En uso de las atribuciones conferidas a la Presidencia
~[#en 7 Regional en virtud de lo normado al respecto en la Ley N° 27867 Ley de los
: Gobiernos Regionales y su modificatoria Ley N° 27902 y Ley N° 29053;

SE RESUELVE:

‘o s ARTICULO PRIMERO.- APROBAR Ia Directiva N°
r\ﬁg«mr.f%wd{-ZOOB/GOB.REG.TUMBES—GRPPAT-SGD!-SG‘, denominada “NORWNMAS
W RARA EL USO DE COMPUTADORAS PERSONALES (PC’s, LAPTOFS),
PERIFERICOS, SOFTWARE INSTITUCIONAL, CORREOS INFORMATICOS,
INFORMACION INSTITUCIONAL DEL GOBIERNO REGIONAL TUMBES Y
_§ERVICIOS INFORMATICOS EN RED DEL  GOBIERNO REGIONAL
SPUMBES” por las razones expuestas en la parte considerativa de la presente

/-‘\.‘-:a Qﬁﬁ;‘ Gl
hal e 27 Resolucion.

ARTICULO SEGUNDO.- NOTIFICAR, la presente

Resolucion a las Gerencias Regionales, Oficinas Regionales, Sub Gerencias

de la Sede del Gobierno Regional Tumbes, a las Direcciones Regionales

2\ Sectoriales, Actividades del Pliego y publicarse en el Portal del Gobierno
. Regional Tumbes.

Registrese, Comuniquese, Cumplase y Archivese
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ORMAS PARA EL USO DE COMPUTADORAS PERSONALES (PC’S,
LAPTOPS), PERIFERICOS, _ SOFTWARE INSTITUCIONAL, CORREOS
INFORMATICOS, INFORMACION INSTITUCIONAL DEL GOBIERNO REGIONAL
TUMBES Y SERVICIOS INFORMATICOS EN RED DEL GOBIERNO REGIONAL

TUMBES.
, "/ 4 OBJETIVO
Mo / g'.‘"w’

f.;..f’f»j
Normar el uso y cuidado de las computadoras personales (PC’s, LapTops) y
perifericos, asi como del software e informacién y los servicios informaticos en Red
en las Oficinas de las Unidades Organicas del Pliego 461 Gobierno Regional
Tumbes.

» Proporcionar al usuario normas, procedimientos y conceptos basicos del uso y
cuidado de los equipos de computo y periféricos en general.

Optimizar el uso de los recursos informéaticos comprometidos en el
procesamiento de la informacién, con la finalidad que su uso sea acorde con los
objetivos del Gobierno Regional Tumbes.

» Salvaguardar la informacion generada con principios de ética, responsabilidad y
- seguridad que el caso lo amerita.

Ley N° 28612 Ley que Norma el Uso, Adquisicion y Adecuacion del Software en
la Administracion Publica.

Decreto Supremo N° 154-2001-EF, aprueban ‘Reglamenio General de
Procedimientos Administrativos de los Bienes de Propiedad Estatal”.

Resolucion Jefatural N° 090-95-INEI, aprueba la Directiva N° 008-95-INENSJI,
"Recomendaciones Técnicas para la Proteccién Fisica de los Equipos y Medios
de Procesamiento de la Informacién en la Administracion Publica”.

Resolucion Jefatural N° 053-2003-INEl, aprueba la Directiva N° 004-2003-
INEI/DTNP, “Norma Técnica para la Implementacion del Registro de Recursos
Informaticos en las Instituciones de la Administracion Pablica”.

Resolucion de Contraloria General de la Republica N° 072-98-CG, que aprueba
las Normas de Control Interno del Sector Piblico. .
Decreto Legislativo N° 1057 Decreto Legislativo que Regula el Régimen Especial
de Contratacién Administrativa de servicios.

4. ALCANCE
La presente Directiva es un documento aplicable a la Sede Central del Gobierno

Regional Tumbes y a todas las Unidades Ejecutoras pertenecientes al Pliego 461
Gobierno Regional Tumbes.
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DIRECTIVA N° 004 - 2008/GOB.REG. TUMBES-GRPPAT-SGDI-SG

RESPONSABLES

-+ Son responsables de velar por el cumplimiento, difusién y control de la presente
“\ Directiva:

« Jefe de la Oficina de Tecnologias de la Informacion del Gobiermno Regional.
« Encargado de Informatica de las Unidades Ejecutoras o simiiares.

« Gerentes y/o Jefes de Oficinas Regionales

-+ Subgerentes de Area.

“1i « Jefes de Unidades.

‘%on responsables del cumplimiento de lo dispuesto en la presente directiva, los
~ funcionarios, el personal nombrado, contratado por funcionamiento, contratado con
cargo a proyectos de inversion y contratados bajo el régimen especial de
contratacion administrativa de servicios, que hace uso de una computadora
 personal PC’s, LapTops y/o periférico y servicios informaticos en red.

. CONCEPTOS DE REFERENCIA

e Cable de Conexion a Periférico: Cable que permite la comunicacién entre el
CPU y un periférico.

Cable de Data: Cable por el que viajan los datos de la red.

Cable de Poder: Cable de alimentacion eléctrica.

Clave de Acceso o contraseiia o Password: Es una combinacion alfanumérica
de letras y numeros y signos que debe digitarse para obtener acceso al arranque
o inicio de un equipo de computo, protector de pantalla, estacion de trabajo, un
punto en la red, programa, aplicativo, etc.

Componente: Dispositivo interno del computador personal (Por ejemplo: tarjeta
de red, disco duro, etc.)

Computador Personal (PC): El conjunto formado por: la Unidad Central de
Proceso (CPU), Monitor, Teclado y Mouse.

Direccién IP: Conjunto de nimeros agrupados que permite al equipo integrarse
alared.

Disco Duro: Componente donde se almacena la informacién generada en cada
computador personal.

Hardware: Hardware es la parte fisica, tanto interna como externa de un
Computador.

Mousepad: Plataforma para posar y deslizar el Mouse adecuadamente.
Periféricos: Dispositivos o equipos informaticos de conexién externa al CPU.
(Por ejemplo, parlantes, micréfonos, impresoras, scanners, etc.)

Protector de Pantalla: Programa de proteccién de ingreso al PC, que se activa
automaticamente cuando el computador no esta siendo usado, por un lapso de
tiempo determinado. :
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Servicios informaticos en Red: De arranque o carga inicial, correo
institucional, acceso a Internet, servicios de correo Web, mensajeria instantanea,
impresién a través de la red, acceso compartido a base de datos en el Servidor
Principal de Datos o a otros equipos en la Red.

Software: En términos generales se puede definir que el Software es un

conjunto de programas para llevar a cabo un objetivo especifico y a su vez un

programa es un conjunto de instrucciones que realizan una tarea para cumplir
dicho objetivo. El software para Computadoras se puede clasificar en los
siguientes tipos:

o Sistema Operativo: Es el conjunto de programas que controla las
actividades operativas de cada Computadora y de la Red.

o Paquete de Usuario Final: Mediante los cuales el usuario de manera
sencilla desarrolla sus procesos y tareas, por ejemplo, hojas de calculo,
manejadores de bases de datos, procesadores de palabras, elc.

o Paquete de Sistemas Aplicativos: En los que a diferencia de los anteriores,
el usuario es simplemente quien los usa. La programacion y el desarrollo es
compleja, elaborado o adquiridos a proveedores externos, por ejemplo el
SIAF.

Software Autorizado: Se considera como Software autorizado, tanto los
sistemas operacionales como aquellos paquetes de usuario final y de sistemas
aplicativos, que la Oficina de Tecnologias de la Informacion ha instalado, previo
visto bueno para su adquisicion y con la Autorizacion legal del proveedor para su
uso.

1. DISPOSICIONES

7.1. De la Adquisicion de Hardware y Software

7.1.1. La seleccidon del modelo y capacidades del hardware requerido por
determinada dependencia, debe ir de acuerdo con el Plan Estratégicos de
Sistemas y en el cual se enfatizan las caracteristicas y volumen de
informacion que ameritan sistematizacion y diferencian los tipos de
equipos que se adjudican a las diversas areas.

7.1.2. Todo estudio determina una configuracidon minima para el Computador y

Dispositivos electronicos anexos como unidades exiernas, impresoras,

tarjetas y modems para comunicaciones, elementos para backups e

cintas magnéticas, etc.; de acuerdo con las necesidades del usuario, asi

como una evaluacion del costo aproximado de la inversion.

. La Oficina de Abastecimiento justificara la necesidad de hardware y/o

software y la oficina de Tecnologias de la Informacion emitira su informe

técnico de acuerdo a dicho requerimiento.

. Los tramites para la adquisicion de ios equipos aprobados por la Oficina

de Tecnolegias de la Informacion, asi como la adecuacion fisica de las
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7. 1.6

7.1.5. La prueba, instalacion y puesta en marcha de los equipos y/o dispositivos,

por la Oficina de Tecnoclogias de la Informacién en presencia del
proveedor, quien una vez comprobado el correcto funcionamiento,
oficializara su entrega al area respectiva mediante el "Acta de Entrega y
Recepcion de Equipos y/o Software o conformidad del mismo,

Asi mismo, la Oficina de Tecnologias de la Informacién mantendra
actualizada la relacion de los equipos de computacion de la Sede Central
del Gobierno Regional Tumbes, en cuanto al numero de serie y ubicacion,
con el fin que esta misma Unidad Orgénica verifique, por lo menos una
vez al afio su correcta destinacién en coordinaciéon con el area de
Patrimonio de la Oficina de Abastecimientos.

7.2. Sobre el Control de Equipos y Software

Toda dependencia podra utilizar UNICAMENTE el hardware y el software
que la Unidad Organica de la Oficina de Tecnologias de la Informacion le
haya instalado y oficializado mediante el "Acta de Entrega y Recepcion de
Equipos y/o Software".

2. Tante el hardware y software, como los datos, son propiedad de Ia

Institucion. j
La Oficina de Tecrologias de la Informacion llevara el control del
hardware y el software instalado, basandose en el codigo de inventario
que fa Unidad de Patrimonio de la Oficina de- Abastecimientos o quien
haga sus veces le asigne.

7.3. De la Instalacion del Software

La Oficina de Tecnologias de la Informacién (OTh), es responsable de la
instalzcion y/o desinstalacion del Software autorizado en la institucion en
concordaricia con lo dispuesto por la Ley 28612 Ley que Norma el Uso,
Adquisizion y Adecuacion del Software en la Administracion Publica.

Los usuarios en sus computadoras sélo deben tener instalado software,
aplicativos y/o sistemas de informacion autorizados de acuerdo a lo
establecido por la Ley 28612, Ley que Norma el Uso, Adquisicion y
Adecuacion del Software en la Administracién Pablica.

El usuario no debe instalar, desinstalar ni copiar ningun tipo de Software,
en ninguna computadora personal (PC’s), LapTop o Servidor de Ia
Institucion, salvo que tenga autorizacion.

Periddicamente, la Oficina de Tecnologias de la Informaciéon efectuara
visitas para verificar el software utilizado en cada oficina. Por lo tanto, al
detectar software no instalado o autorizado por esta dependencia, sera
considerado como una viclacién a las normas internas del Gobisrnc

Regional Tumbes.
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7.3.5 La Oficina de Tecnologias de la Informacidn instalara el software en cada
computador y entregara al area usuaria los manuales pertinentes los
cuales quedaran bajo responsabilidad del Jefe del Area respectiva.

7.3.6 Los CDs que contienen el software original de cada paquete seran
administrados y almacenados por la Oficina de Tecnologias de la
Informacion.

7.3.7 La Oficina de Tecnologias de la Informacion actualizara el software

adquirido cada vez que una nueva version salga al mercado, & fin de

aprovechar las mejoras realizadas a los programas, siempre y cuando se
justifique esta actualizacion.

7.4. Del Manteniimiento de equipos.

7.4.1 Con el fin de garantizar un correcto funcionamiento de los equipos de
computacion (computadores, laptops, impresoras y cualquier dispositivo)
se debe contar con un mantenimiento tanto preventivo como correctivo
por parte de la Oficina de Tecnologias de la Informacion.

7.4.2 A Oficina de Tecnologias de la Informacién en coordinacion con la oficina
de abastecimiento controlarad y supervisara la garantia de los equipos y
dispositivos existentes en todas las dependenmas y el contrato de

--= mantenimiento de estos. - :

7.4.3 En el caso de existir un mantenimiento contratado debe cubrir, tanto en el
tipo preventivo como en el correctivo, el reemplazo de componentes
defectuosos pierde validez cuando se comprueba que el usuario ha
abierto el equipo o tratado de reparar por su cuenta el dafio presentado.

7.4.4 La Oficina de Tecnologias de la Informacién mantendra una hoja de vida
de cada equipo, que contemple las revisiones efectuadas, cambios de
piezas y modificaciones realizadas y las estadisticas de su rendimiento.

7.4.5 Todo componente obsoleto o deteriorado que haya sido reemplazado por
uno nuevo a raiz de un mantenimiento quedara en custodia en la Oficina
de Tecnologias de la Informacién

Solicitud de Mantenimiento

El mantenimiente preventivo de equipos de codmputo se ajusta a un plan trazado
por la QOficina de Tecnclogias de la Informacion sin que se requiera de una
solicitud previa del area, con el fin que esta pueda programar sus actividades y
entregar l0s equipos para su mantenimiento.

Para el mantenimiento correctivo, el usuaric del computador debera comunicarse
con la Oficina de Tecnologias de la Informacién, para informarle la falla

Tty e R
preseniaca.
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Al Solicitar un servicio de mantenimiento el usuario debe tener presente los
siguientes datos:

Dependencia que hace el reporte.
Modelo de la computadora, impresora o dispositivo.
Numero de serie.

Codigo de error o descripcion del problema presentado.

7.5.1 Seguridad de la informacion

Proteccidn contra accesos no autorizados

La informacion, como recurso valioso de una organizacion, esta expuesta
a actos, tantos intencionales como accidentales, de violacion de su
confidencialidad, alteracion, borrado y copia, por lo que se hace necesario
que el usuario, responsable de esa informacion, adopte medidas de
proteccion contra accesos no autorizados.

Las siguientes pautas o recomendaciones, ofrecen la posibilidad de

habilitar cierto grado de proteccion con los medios actualmente
disponibies en la sede.

Clave de autorizacién de encendido

Este es un recurso de proteccién disponible en todas las computadores,
se habilita al momento de configurar el equipo y es una clave que sera
solicitada como primer paso de inicializacién después de encendido el
computador. : :

Todo computador, sera entregado por la Oficina de Tecnologias de Ia
Informacion con este medio de proteccion activado, previa autorizacion
del usuario.

Cuando se activa esta proteccidn se debe tener presente las siguientes
consideraciones:

* No olvide su clave. Su desactivacion puede gastar tiempo valioso
durante el cual el computador no puede ser utilizado.

» Dé a conocer la clave sélo a aquellas personas que realmente deben
encender y hacer uso del equipo.

El sistera exigira la modificacion periddica de su clave.

e
, q\.},.ﬂ!]n
A

L ]

Copias ylo backups de respaldo

Asi como se protege la informacion contra accesos no autorizados y como
complemento a las copias periddicas que cada usuario obtiene de su
propia informacion, es también importante mantener en lugar seguro v
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externo al sitio de trabajo, copias actualizadas de la informacion VITAL de

cada area, con el fin de garantizar la oportuna recuperacion de datos vy

programas en caso de perdidas o dafios en el computador.

Las siguientes pautas determinan una buena politica de Backups
aplicable en cada area del Gobierno Regional.

» Determine el grado de importancia de la informacion que amerite
copias de seguridad.

¢ Comunique a la Oficina de Tecnologias de la Informacién para que
este elabore copias periddicas a través de.la red.

e Indigue cuanto tiempo se debe conservar esta informacion.

Proteccion contra "virus"
El Virus por computadora puede definirse como un: "programa con
capacidad de reproducir un error (infeccioén) e insertarlo en las éreas de
datos, de programas y en otras del mismo sistema y alterar su normal
funcionamiento”. Estos, atacan destruyendo la integridad de Ia
informacion contenida en los medios de almacenamiento magnético
llegando incluso a dafiar partes fisicas de la computadora.
Dentro de la infinidad de virus detectados en el mundo entero y faciimente
reproducidos por el uso y copia de software "pirata", utilizacién de
disquetes, cds, memorias USB ya "infectados", o Via E-Mail. Podriamos
~destacar los siguientes: Viernes Trece, - Abril Primero, Mixer 1, Alabama,
Cien afios, La Bestia, Miguel Angel, Stoned, Cerebro Pakistani, Mellisa,
buddylst.zip, A.l.D.S. Virus, The crew, open: veryc:oolI Macros de Word,
VBS LetterLove.vbs, entre otros. :
Los componentes que mas cominmente son afectados por los virus son
S los siguientes:
» Las tablas de localizacion de archivos (FATS) que al modificarse
ocasiona la perdida total del contenido del disco duro.
- s La asignacion de discos, que al ser modificadas graba la informacion
: en el volumen equivocado.
» Programas y archivos de datos que son removidos (borrados) del
disco duro o del diskette.
* Archivos de datos a los cuales se les altera su longitud y contenido.
e Espacios libres de almacenamiento que se ven reducidos por la
duplicacion de programas y/o de archivos de datos.
» Programas del sistema operativo residentes en memoria que son
eliminados o modificados
s Sectores del disco duro o de diskette que son declarados como
defectuosos.
« Partes logicas de tarjetas sntellgentes las cuales pueden verse
afectadas en sus funciones preprogramadas.
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@, o Aunque existen tratamientos "vacunas", lo primordial es prevenir el
SR e iR i ;. g s .

— SIS contagio mediante la adopcion de una politica de "sano" procesamiento
' que el usuario debe seguir:

» Utilizar Gnicamente software original legalmente adquirido y autorizado
e instalado por la Oficina de Tecnologias de la Informacion.

* No debe instalar en Ia computadora software "pirata” ni de "juegos",

e No debe instalar "vacunas" sin Ia autorizacion de sistemas. Estas
aunque parezca irénico, pueden estar infectadas.

» Estar atentos a los mensajes de alerta emitidos por el computador,

e La Oficina de Tecnologias de la Informacién aplicaré el detector de
virus periddicamente.

Seguridad Fisica de los equipos

Las computadoras personales, periféricos vy software, son de uso
exclusivo del personal del GRT para el desarrollo de funciones y
responsabilidades establecidas por y para la Institucion.

A efecto de evitar el deterioro de los equipos de computo, el usuario
debera tener en consideracion las reglas basicas de su cuidado, las que
se indican a continuacién:

a. No ingerir, ni dejar alimentos y/o bebidas cerca y/o encima de los
equipos.

b. Facilite la ventilacion del equipo: no coloque papeles u otros objetos
cerca de las ranuras de ventilacién del equipo.

2Mq M ¢. No colocar objetos pesados, encima de la unidad central de proceso

= (CPU), a fin de evitar su deterioro o maltrato.

d. Mantenga alejados de Ia CPU, monitor (pantalla) y diskettes todo
elemento electromagnético como imanes, teléfonos, radios, etc.

e. No colocar la Unidad Central de Proceso (CPU), en el piso o lugares
inestables y/o expuestos a ser golpeados involuntariamente.

f.  No debe trasladar ni mover los equipos y/o periféricos de un lugar a
otro., porque puede deteriorarse por inadecuada manipulacién. En
caso de requerirse el traslado debera contar con la autorizacion del
Area de Control Patrimonial de Ia Unidad de Abastecimiento de Ia
Oficina de Administracién o de quien cumpla la funcién de control
patrimonial y de la Jefatura de la Oficina de Tecnelegias de la Informacion
o Responsable de Informatica _

g. Todo traslado de equipos se hara con la supervision de un Técnico de
la Oficina de Tecnologias de la Informacién.

n. Por ningun motivo se abriran los equipos de computo. En caso de ser
necesario, se debe comunicar, al personal autorizado de la Oficina de
Tecnologias de la Informacion.
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I. Censerve limpio su Mouse. Utilizar el Mouse sobre un mousepad y
verificar que la superficie esté siempre limpia.

j. Todos los cables deben estar en buen estado, ordenados y
correctamente conectados; no debe existir ningln tipo de tensién y
evitar el doblado de los mismos.

K. No maltratar los teclados, humedecerlos y punzarlos.

.- No colocar la punta de los lapiceros u objetos metaiicos en el vidrio de!
monitor para sefalar la pantalla.

m. No conecte ventiladores, lustradoras u otros aparatos con motor
electrico en los mismos enchufes o lineas de los equipos de computo.

n. Ubique el equipo lejos de la luz del sol y dé ventanas abiertas.

0. La energia eléctrica debe ser regulada a 220 voltios y con polo a tierra.
No conecte oftros aparatos (Radios, maquinas de escribir,
calculadoras, etc.) en la misma toma del computador.

p. Cada usuario, al momento de terminar las labores diarias. debera
apagar los equipos (Computadora , Impresoras, Escaneres,
estabilizadores, supresores),

q. Evite colocar encima o cerca de la computadora ganchos, clips,
bebidas y comidas que se pueden caer accidentalmente dentro del
equipo.

r. No fume cerca del equipo, el alquitran se adhiere a las piezas y
circuitos internos del equipo.

s. Mantenga libre de polvo las partes externas del computador y de las
impresoras. Utilice un pafio suave y seco. Jamas use agua y jabén. EL
tecnico de mantenimiento lo (a) guiara en la tarea total de limpieza de
estos equipos. :

t. Mantenga la pantalla y el teclado cubiertos con fundas plasticas
cuando no haga uso de ellos por el tiempo considerable o si planea el
aseo o reparaciones de las areas aledanas al computador.

u. Utilice en la impresora el ancho del papel adecuado. El contacto
directo de la cabeza de impresion sobre el rodillo puede estropear
ambas parte. (Usuarios con impresoras de matriz de punto)

v. No preste los equipos o aseglrese que la persona que lo utilizara
conoce su correcta operacion.

w. El Hardware mantienen adheridos etiquetas que definen identificacion
de los equipos asi como codigos de licencias de los Sistemas
operativos Instalados, estos deben cuidarse en tal sentido que no se
deterioren ya que ello determina la garantia v la activacion de la
licencia del Sistema Operativo.

Supervisién de los equipos de cémputo.

- La verificacion del uso adecuado de los equipos de cdmputo asi como del
software instalado en ellos se realizara de las siguientes maneras:
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a. Mantenimiento programado de acuerdo al Plan de Trabajo de la
Oficina de Tecnologias de la Informacion.

b. En cualquier momento ante la sospecha de cualquier irregularidad en

el uso de los equipos.
c. Ante la solicitud expresa de las gerencias

7.6. De los problemas en el uso de los equipos de computo Periféricos y otros

En caso el usuario detecte alguna anomalia o problema en su computadora
personal, debera informar inmediatamente, segln corresponda al personal
autorizado de la Oficina de Tecnologias de la Informacion del GRT

. Del cumplimiento de la norma

El Jefe de la Oficina de Tecnologias de la Informacion veiara para que la
presente norma se cumpla en el ambito de su competencia.

. De la Privacidad y Confidencialidad de la Informacion

Los usuarios deben acceder solamente a informacién a la que estén
debidamente autorizados.

ROCEDIMIENTOS
'1.Del encendido y Apagado de Equipos

a. Antes de encender y utilizar el equipo verificar que todos los cables vy
=5 periféricos se encuentren debidamente conectados a la corriente eléctrica, al
CPU, y/o de ser el caso, a la red de datos.
b. La secuencia de Encendido de los equipos es: primero los periféricos y luego
Tk el CPU.
c. La secuencia de Apagado de los equipos es primero el CPU (saliendo
correctamente del Sistema Operativo), y luego los periféricos.
d. Asegurese, antes de retirarse, que todos los periféricos (monitor, impresora,
etc.) conectados al equipo se encuentren apagados.
e. No debe apagar el CPU, mientras éste se encuentre procesando informacién
o0 ejecutando algin programa.

8.2.Del Almacenamiento de la Informacién
a. Para el almacenamiento de la informacién en el disco duro, el usuario lo

realizara solo en la ubicacién que le indique Soporte informatico, es
importante contar con disposicion de directorios o carpetas en forma
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ordenada, para lo cual se debe, crear un directorio o carpeta dentro del cual,
se guarde toda la informacion generada por el usuario.

Es importante que el usuario respete la estructura de los directorios de
trabajo para facilitar la labor de copias de respaldo periddicas.

8.3.De las Copias de Respaldo

a. La obtencion de las Copias de respaldo de la PC, debe tener una
periodicidad, segin la importancia de la informacién a respaldar, esta puede
ser realizada en forma: diaria, semanal, mensual y anual segun estime
conveniente el usuario y el proceso se ejecuta en coordinacion, con el
personal de la Oficina de Tecnologias de la Informacién.

b. Se recomienda usar para las copias de respaldo eventual, medios de
almacenamiento (disquetes, CDS, cintas, cartuchos, etc.) debidamente
operativos y en buen estado, para facilitar la recuperacién de la informacion
ante cualquier contingencia. Es recomendable que el respaldo se almacene
en el servidor.

c. Verificar y validar las copias de respaldo obtenidas.

¢ "»‘._\8.4. De la Seguridad y Control de Acceso
a. El equipo de computo debe ser-apagado, cuando el titular sale a refrigerio,
acude a una reunion, se retira de la Instituciéon y cuando el computador no
TR R\ sera utilizado en un tiempo prolongado.
* b. Todo equipo de computo o PC, debe tener instalado y hacer uso de las
Claves de Acceso, con las siguientes situaciones:
o Arranque o inicio de equipo Uso obligatorio
Protector de pantalla Uso obligatorio
Red de data, si estd en red Uso obligatorio
Correo electronico Uso obligatorio
Aplicativo Uso obligatorio
c. Las Claves de acceso o Password, son de uso personal y secreto, su
composicion en lo posible debe ser con caracteres alfanuméricos.
d. El usuario, no debe:

o Compartir los recursos de la computadora, tales como: directorios,
carpetas e impresoras. En caso sea necesario compartir recursos, el
usuario coordinara con el personal autorizado de la Oficina de
Tecnologias de la Informacion.

o Modificar la configuracion de su computadora.

Cambiar y/o modificar la direccion IP asignada.

o Agregar o eliminar protocolos de comunicaciones de red,

o Cambiar o modificar el nombre a su computadora y/o grupo de trabajo
establecido.

1

0 0
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o Abrir correos electrénicos de dudosa procedencia, debera eliminarlos
de inmediato.

Evitar el uso de disquetes, CD u otro dispositivo de almacenamiento
de datos o multimedia de procedencia externa a ia institucién. En caso
sea necesario usarlos, correr previamente el antivirus respectivo, el
cual debe estar instalado en la PC del usuario.

O

8.5. De los servicios en Red

Correo electrénico

» El servicio de correo electrénico, es el Gnico medio de envio y recepcion de
informacién concerniente a las funciones que el trabajador cumple para la
institucion. Por lo tanto, esta informacion forma parte del Activo de la
Institucion.

Las consecuencias posibles, por el contenido de un correo, es
responsabilidad exclusiva del propietario de la cuenta de correo. Por lo que
se recomienda cambio de clave (password) de la cuenta con una frecuencia
de 30 dias.

La cuenta de correo o buzon electrénico asignado a un usuario, tendra una
capacidad de 15MB. La Oficina de Tecnologias de la Informacion, borrara el
contenido de la cuenta de correo que sobrepase la cuota de almacenaje
asignada. Esta depuracién se realizara semanalmente. -

Se recomienda a los usuarios depurar permanentemente sus buzones de
correo, o respaldar en el disco duro del computador personal, los correos que
sean importantes.

La creacion, modificacién y eliminacién de una cuenta de correo debe ser
solicitada por el Director o Jefe de Oficina, a través del “Formato de Registro
y actualizacion de datos de usuarios de RED”, a la Oficina de Tecnologias de
la Informacion, indicando si es una cuenta de correo interna o externa.

NOTA:

Correo Interno: Recibir y enviar correos solo a personas del GRT y drganos
intermedios.

Correo Externo: Recibir y enviar correos a personas del GRT, drganos
intermedios y de otras organizaciones externas al GRT.

Uso de Estacion de Trabajo PC en Red

Considerando que el computador personal asignado a un trabajador, forma parte del
Activo de la Institucién, debe ser empleado exclusivamente como herramienta, para el
cumplimiento de las funciones asignadas al trabajador.
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» Todo trabajador que haga uso de una estacién de trabajo PC, debe
conectarse a la red con el usuario de red correspondiente (asignado por la
Oficina de Tecnologias de la Informacién).

» La creacién o eliminacion de un usuario de red, debe ser solicitado por el
Jefe de Oficina, a través del “Formato de Registro y Actualizacién de Datos
de Usuarios de RED”, dirigida a la Oficina de Tecnologias de la Informacién.

» Toda actividad u operacion de un usuario que pueda generar algin problema
en la red, serd de responsabilidad exclusiva del propietario de la cuenta en la
red. Por lo tanto cada trabajador, que opere un computador, debe hacerlo
con su propio usuario de red.

« No usar e instalar: Software no licenciado, Chat (MSN Messenger, ICQ,
Yahoo Messenger, Ares, Software de celulares, etc.), Protectores de pantalla
con video o conexién a Internet y Juegos

+ Los programas agentes instalados en las estaciones PC por la Oficina de
Tecnologias de la Informacion para una mejor administracion de la Red no
deben ser desinstalados.

e No debe manipularse o modificarse la configuracion de red de cada
computador.

« Laclave (pa’ssword) sdlo debe ser conocido por el propietario del usuario de
red.

» La asignacion de acceso a Internet, debe ser solicitado por el Jefe de Oficina
a través del “Formato de Registro y Actualizacién de Datos de Usuarios de
RED" a la Oficina de Tecnologias de la Informacién, adjunto el formato que
se indica en el Anexo N° 01. El servicio debe ser empleado como
herramienta para el cumplimiento de las funciones que han sido
encomendadas.

+ Se restringira automaticamente el acceso a Internet a los usuarios que
naveguen en paginas NO PRODUCTIVAS (Paginas de adultos, Chat, etc.).
La Oficina de Tecnologias de la Informacion, informara a su jefe inmediato
con copia a la Oficina de Recursos Humanos del GRT, para las acciones
técnicas administrativas pertinentes.

SANCIONES

En caso que el personal mencionado en el numeral 9) infrinja cualquiera de las
disposiciones o procedimientos establecidos en la presente directiva, la Oficina de
Tecnologias de la Informacién comunicaré de dicha infraccion al Jefe inmediato del
infractor (ya sea servidor, funcionarios y/o contratados) con copia a la Oficina
Regional de Administracién, para que aplique las sanciones siguientes: a)
Amonestacién verbal o escrita b) Suspension sin goce de remuneraciones hasta por
treinta (30) dias c) Cese temporal sin goce de remuneraciones mayor a treinta (30)
dias y hasta por doce (12) meses, conforme lo prescribe los articulos del
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\ Reglamento de la Carrera administrativa aprobado por Decreto Supremo N° 005-90-
"1IPCM que a continuacion se detalla :

Articulo 166°- La amonestacion serd verbal o escrita. La amonestacion verbal la
efectia el jefe inmediato en forma personal y reservada. Para en caso de
‘ amonestacmn escrita la sancion se oficializa por resolucion del Jefe de Personal. No
%, \ proceden méas de dos amonestaciones escritas en caso-de reincidencia.

' Articulo 157°.- La suspension sin goce de remuneraciones se aplica hasta por un

maximo de treinta (30) dias. El nimero de dias de suspension sera propuesto por el
jefe inmediato y debera contar con la aprobacién del superior jerarquico de este. La
sancion se oficializa por resolucién del jefe de personal.

| Articulo 158°.- El cese temporal si goce de remuneraciones mayor de treinta (30)

| dias y hasta doce (12) meses se aplica previo proceso Administrative Disciplinario.
/ El numero de meses de cese lo propone la Comision de Procesos Administrativos
Disciplinarios de la entidad.

f
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ANEXO N° 01

| EEEGRSERAR e

OFICINA DE TECNOLOGIAS DE LA INFORMACION

FORMATO DE REGISTRO Y ACTUALIZACION DE DATOS DE USUARIO DE LA RED

" FECHA HORA:

GERENCIA

SUB GERENCIA

APELLIDOS Y NOMBRES :

CARGO

TIPO DE CUENTA DE USUARIO: INTERNA () EXTERNA { )

MOTIVO DE CREACION DE LA CUENTA:

INFORMACION DE CUENTA: (Informacién generada por la Oficina de
Tecnologias de la Informacién. — No llenar). ;
é. \

Trabajador Jefe

Inmediato

Oficina de Tecnologias
de la Informacién
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