GOBIERNO REGIONAL DE TUMBES -

“ANO DE LA DIVERSIFICACION PRODUCTIVA Y DEL FORTALECIMIENTO DE LA EDUCACION”

RESOLUCION GERENCIAL GENERAL REGIONAL
N290301 -2015/GOB.REG.TUMBES-GGR

TUMBES, 7 § SEP 2015
VISTO:

El Informe N° 006-2015/GOBIERNO REGIONAL TUMBES-GGR-ORA-OT, de fecha

10 de Julio de 2015, informe N° 415-2015/GOB.REG. TUMBES-GGR-ORAJ, de fecha 22 de julio de
2015y,

CONSIDERANDO:

Que, Conforme al Articulo 191° de la Constitucion Politica del Pert; los Gobiernos
Regionales tienen autonomia Politica, Econdmica y Administrativa en los asuntos de su Competencia;

Que, de Conformidad con Ley de Bases de la Descentralizacion Ley N° 27783, se
crean los Gobiernos Regionales en cada uno de los Departamentos del Pais como personas juridicas
de Derecho Publico, con autonomia Politica, Econémica y administrativa en asuntos de su
Competencia, constituyendo para su administracion econémica y financiera un pliego presupuestal;

Que, de Conformidad con la Ley Organica de Gobiernos Regionales N° 27867,
Ampliada y Modificada por la Ley N° 27902; se establece “los Gobiernos Regionales tienen
Autonomia Politica, Econdmica, y Administrativa”, en asuntos de su competencia, asi como la
aprobaciodn interna de su presupuesto;

Que, mediante Informe N° Informe N° 006-2015/GOBIERNO REGIONAL TUMBES-
GGR-ORA-OT, de fecha 10 de Julio de 2015, se adjunta el Proyecto de Directiva denominado:
DIRECTIVA N° 0011-2015/GOBIERNO REGIONAL TUMBES-GGR-ORA-OTI, “PROCEDIMIENTOS
PARA LA ADMINISTRACION DE LA RED INFORMATICA DEL GOBIERNO REGIONAL TUMBES”,
con el Fin de establecer Normas para el Uso adecuado de los Bienes Fisicos y Légicos de toda Red
Local (LAN), ubicadas en las Diferentes Dependencias que Conforman el Gobierno Regional Tumbes
y que en su Conjunto Forman la Denominada "RED DE AREA CENTRAL", (RAC).

Que, es Politica de la alta Direccidn hacer mas &gil, dinamica y eficiente la Gestion,
orientar su atencion a la solucion de problemas de Trascendencia Regional, que Coadyuven a
* mantener en alto la imagen del Gobierno Regional de Tumbes;

Que, en aras de lograr una optimizacion del servicio que se presta a la colectividad,
se tiende a simplificar los tramites burocraticos, sin que se exima la responsabilidad administrativa
propia del que lo ostenta, a fin de cumplir los requisitos legales exigidos por la normatividad vigente;

Que, mediante informe N° 415-2015/GOB.REG. TUMBES-GGR-ORAJ, de fecha 22 de
julio de 2015, la Oficina Regional de Asesoria Juridica Procede a la APROBACION de la DIRECTIVA
. N° 0011-2015/GOBIERNO REGIONAL TUMBES-GGR-ORA-OTI, “PROCEDIMIENTOS PARA LA

" ADMINISTRACION DE LA RED INFORMATICA DEL GOBIERNO REGIONAL TUMBES”,
i disponiendo ademas se elabore el Acto Resolutivo conforme a Ley.
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TUMBES, 2 § SEP 2015

Estando a lo informado, contando con la Visacién de la Gerencia General Regional;

Oficina Regional de Asesoria Juridica y Secretaria General Regional del Gobierno Regional de
Tumbes;

En uso de las atribuciones Conferidas al Despacho por la Ley N° 27867-Ley Organica
de Gobiernos Regionales modificada por la Ley N° 27902.

SE RESUELVE:

ARTICULO PRIMERO.- APROBAR, LA DIRECTIVA N° 0011-2015/GOBIERNO
REGIONAL TUMBES-GGR-ORA-OTI, “PROCEDIMIENTOS PARA LA ADMINISTRACION DE LA

RED INFORMATICA DEL GOBIERNO REGIONAL TUMBES”, que Forma parte de la Presente
Resolucién.

ARTICULO SEGUNDO.- RESPONSABILIZAR, a las Gerencias Regionales,
Oficinas Regionales que Conforman la Sede del Gobierno Regional de Tumbes, sobre la Aplicacion
de la Directiva Citada en el Articulo Primero.

ARTICULO TERCERO.- NOTIFICAR; la presente Resolucién a las Oficinas
competentes de la Sede Central del Gobierno Regional de Tumbes, para los fines pertinentes.
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DIRECTIVA N°0011-2015/GOBIERNO REGIONAL TUMBES-GGR-GR

PROCEDIMIENTOS PARA LA ADMINISTRACION DE LA RED INFORMATICA DEL
GOBIERNO REGIONAL TUMBES

FINALIDAD

Establecer normas para el uso adecuado de los bienes fisicos y logicos de toda Red Local (LAN)
ubicadas en las diferentes dependencias que conforman el Gobiero Regional Tumbes y que en
conjunto forman la denominada “Red de Area Central” (RAC)

BASE LEGAL

2.1.-Ley No. 27309, Ley que incorpora los delitos informaticos al Codigo Penal.

2.2.-Ley No. 27444, Ley del Procedimiento Administrativo General.

2.3.-Ley No. 28493, que regula el uso del correo electronico comercial no solicitado (SPAM).

2.4.-Decreto Legislativo No. 822, Proteccién Juridica del Software.

2.5-D.S. No. 013-2003-PCM, Medidas que garantizan la legalidad de la adquisicion de Programas de
Software en entidades y dependencias.

26.-D.S. No. 024-2005-PCM, reglamento de la Ley No. 28612 que norma el uso, adquisicion y
adecuacion de software en la administracion publica.

2.7.-Reglamento de Organizacion y Funciones ROF APROBADO CON ORDENANZA REGIONAL N° 008/2014-
GOB.REG.TUMBES-CR de fecha 13 de agosto 2014 Publicado en el Peruano el 25de octubre 2014

ALCANCE

La presente Directiva es de aplicacion en todas las Unidad Organica que conforman el pliego del
Gobierno Regional Tumbes.

DEFINICIONES
41 Red Informatica

Es un conjunto de dispositivos y enlaces de comunicacion conectadas de manera sofisticada.
La red informatica esta conformada por:

equipos de computo (computadoras personales, Impresoras, scanners, efc.),
equipos de comunicacion (concentradores, IDF, MDF, etc.),

recursos logicos, tales como: archivos, aplicaciones, pagina Web, internet, etc.
servicios de almacenamiento, publicacion de contenidos, etc.
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42  Red de Area Local (LAN)

Es la interconexion de varios ordenadores y periféricos. Su extension estd limitada
fisicamente a un edificio 0 a un entorno de 200 metros o con repetidores podriamos llegar a la
distancia de un campo de 1 kilémetro. Su aplicacién mas extendida es la interconexion de
ordenadores personales y estaciones de trabajo en oficinas, fabricas, etc., para compartir

recursos e intercambiar datos y aplicaciones. En definitiva, permite que dos o mas maquinas
se comuniquen.
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43  Redde Area Central (RAC)
Es una red de alta velocidad (banda ancha) que dando cobertura en un area geografica extensa,
proporciona capacidad de integracion de miltiples servicios mediante la transmision de datos, voz y
video, sobre medios de transmision tales como fibra optica y par trenzado (MAN BUCLE).

44  Usuario de la Red
Es la persona autorizada que utiliza los recursos directa o indirectamente de la Red Informatica de la

dependencia, a fin de dar adecuado cumplimiento de sus funciones oficiales; en consecuencia
procesa y produce informacion de utilidad institucional.

Soporte Técnico

Es la persona o conjunto de personas especialistas o con experticia en informatica que asumen
responsabilidad y compromiso con el funcionamiento de la Red informatica.

Administrador de la Red Informatica

Es el funcionario responsable de analizar y determinar los niveles respectivos, las necesidades
globales y especificas de equipos y sistemas de automatizacion. Asi mismo se encarga de divulgar y
controlar el cumplimiento de las politicas, normas y estandares informaticos en la Entidad, con el fin

de verificar su aplicacion de las mismas, buscando mantener uniformidad, racionalidad y
funcionalidad de la Red.

Entidad

Conforme a la Ley No. 27444 “Ley del Procedimiento Administrativo General’, entiéndase como
Entidad, a toda institucion publica cuyas actividades se realizan en virtud de potestades
administrativas y sectoriales, por tanto se consideran sujetas a las normas comunes de derecho
publico, salvo mandato expreso de una Ley que las refiera de ofro régimen. En el ambito del
departamento de Tumbes existe una entidad denominada “"Gobierno Regional Tumbes” que involucra

a catorce (13) Direcciones Regionales y la sede que conforman el Pliego del Gobierno Regional
Tumbes.

Dependencia

Es la principal y mayor division organizacional dentro de una Entidad. Tiene facultad para actuar
mediante potestades administrativas y/o sectoriales. Puede tener o no una categoria presupuestaria.
En esta entidad existen las siguientes dependencias: Sede Regional, Direccion Regional de
Educacion; UGEL Tumbes; UGEL Zarumilla, UGEL Contralmirante Villar, Direccién Regional de Salud;
Hospital “JAMO” 11-2 ; Direccion Regional de Agricultura; Direccion Regional de Transportes y
Comunicaciones; Direccion Regional de Trabajo y Promocion del Empleo; Direccion Regional de
Comercio Exterior y Turismo; Direccion Regional de Produccion; Direccion Regional de Energia y
Minas; Direccion Regional de Vivienda Construccion y Saneamiento.

749  Unidad Orgénica
Es el elemento basico de toda organizacion reconocida estructuralmente. El conjunto de unidades
\ organicas conforman la dependencia.
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DIRECTIVA N°0011-2015/GOBIERNO REGIONAL TUMBES-GGR-GR
PROCEDIMIENTOS PARA LA ADMINISTRACION DE LA RED INFORMATICA DEL
GOBIERNO REGIONAL TUMBES

5.0 DISPOSICIONES GENERALES

5.1 La Red Informatica del Gobierno Regional Tumbes, es el nombre oficial que se otorga al conjunto de
recursos y facilidades informaticas, asi como la infraestructura de comunicaciones y servicios
asociados a ellos, a fin de brindar el servicio de informacion al personal que labora en la Sede del
Gobierno Regional Tumbes. En el caso de una Direccion Regional, el servicio se brinda a través del
Centro de Sistemas de Informacion Sectorial, siendo sus siglas: CSI_Educacion _Tumbes;
CS|_Salud_Tumbes; CSI_Agricultura _Tumbes, etc. Los CSI forman parte de la RI_GRT, siempre
que de manera efectiva estén formando la Red de Area Metropolitana MAN.

5.2 Toda persona que utilice cualquier elemento conformante de la RI_GRT es considerado usuario y por
lo tanto esta obligado a conocer y aplicar la presente Directiva, la ignorancia de la misma no exonera
de la irresponsabilidad o dafio irreparable incurrido por el usuario.

5.3 La Administracion de la Red Informética en la Sede del Gobierno Regional Tumbes esta a cargo del
Gerente Regional de Planeamiento, Presupuesto y Acondicionamiento Territorial, y es operativizada
de manera técnica por la Oficina de Tecnologia de la Informacion OTI y monitoreada por la Sub
Gerencia de Desarrollo Institucional; en el caso de una Direccion Regional, esta a cargo del Director
Regional y operativizada por su respectivo CSI.

5.4 El usuario no debe instalar ninglin aplicativo licenciado o libre sin previa autorizacion por escrito del
Administrador de la Red, caso contrario esta facultado para suspender el servicio de la red e internet,
sin mayor tramite que la disposicion del citado Administrador, sin perjuicio de las acciones
administrativas que de ella se puedan generar.

5.5 Un bien logico o fisico instalado en una unidad organica, tienen el caracter de "asignacion” al usuario;
en consecuencia la redistribucion de dicho bien solo requiere la autorizacion del Administrador de la
Red 6sea el Jefe de la Oficina de Tecnologia de la Informacion y el que haga las veces en las
Direcciones Regionales, con conocimiento del Jefe inmediato del Usuario y el Jefe de la Oficina de
Patrimonio o Area de Patrimonio Institucional o el que haga las veces en las Direcciones Regionales
, haciendo uso del respectivo Modulo Informatico del SIGA Regional.

5.6 Toda informacion, dato, escrito, documento, programa, accion, privilegio, patente, derecho de autor
0 cualquier otro derecho que surja, se cree o modifique mediante el uso de la Red Informatica,
segun corresponda, es o sera propiedad de la dependencia de manera integral e irrestricta.

5.7 El Administrador de la Red esta facultado para auditar, vigilar y fiscalizar los sistemas informéticos
de propiedad de la RI_GRL, asi como todos los servicios brindados desde la Red Informética, a fin
de garantizar que la Red sea utilizada solo para propdsitos y gestiones relacionadas con el trabajo
Institucional.

5.8 Se prohibe el envio fuera de la Entidad de archivos, documentos 0 mensajes que contengan
informacion confidencial, por medio de los Servicios que brinda Internet: correo electronico (e-mail),
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Qs Telnet, ftp, chat institucional o comercial, disco virtual, intranet, portal o cualquier medio fisico (USB,

diskette, CD, etc.).

59  Se prohibe el envio o recibo de mensajes de correo electronico entre el usuario y otras personas
ajenas a la dependencia, en los cuales se divulguen, comenten o expresen hechos, opiniones u otra
situacion de indole institucional, que puedan poner en entredicho la reputacién y la imagen de sus
trabajadores o funcionarios.

510  No se podra modificar ni alterar la informacion propiedad (elaborada o generada) de la dependencia
con el propésito de ser mal utilizado. Tampoco se podra alterar o usurpar el nombre y clave de un
usuario para utilizar de manera irregular informacion, mensajes o archivo no autorizados.

21511 La informacion oficial que suele intercambiarse via correo electronico a través de las Dependencias
; del Gobierno Regional Lambayeque podra ser verificada y se determinara si dicha informacion no
contiene algiin programa, macro, virus u otra modalidad que atente contra la seguridad de
informacion de esta Red Informatica.

La seguridad de la informacion de medios de almacenamiento local (disco duro, diskettes, unidades
Zip, CD, DVD, Memoria USB, etc.), de cada terminal es responsabilidad del usuario del equipo, el

cual debera efectuar acciones de seguridad basicas para poder operar correctamente dichos
componentes, los archivos que se crean, editan y graban en los precitados deben contar con su
respectiva copia de seqguridad.

La administracion de la Red se reserva el derecho, por medida de seguridad, licenciamiento,
capacidad de procesamiento y tecnologia, para asignar un bien informatico o brindar el permiso para
accesar a una determinada pagina o domino, que previamente haya sido solicitado por escrito.

PROTECCION Y CUIDADO DE EQUIPOS PERIFERICOS

6.1 Cuando el usuario asignado de un Equipo informatico detecte problemas en el
funcionamiento del mismo (parte logica o fisica), esta obligado a comunicar, verbal o por
escrito en el mas breve plazo, al Administrador de la Red, para que se proceda a
revisarlo y se emita un diagnéstico donde se determinara las pautas a corregir la falla o
referir la reparacion.

Cualquier movimiento de equipos o accesorios de la RI_GRT, asi como de sus perifericos
debera ser coordinado previamente con el personal de la Administracién de la Red.

Ningn usuario realizara tareas de instalacion de equipo, de programa (software) o de
reparacion, asi cuente con capacitacion técnica o profesional para realizarlo, ya que
debe contar con una cuenta “  administrador” y de obtenerla de manera informal

estara en falta grave; dicha actividad es responsabilidad del personal autorizado de la
Administracion de la Red.
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PROCEDIMIENTOS PARA LA ADMINISTRACION DE LA RED INFORMATICA DEL
GOBIERNO REGIONAL TUMBES

Esta prohibido colocar alimentos y bebidas en el area de trabajo donde se ubican los elementos de la
Red Informatica, de dafarlos el usuario asumira de manera personal los gastos que incurra su

reparacion; incluso esta obligado a adquirir el mismo bien respetando la marca y/o modelo del bien
dafado.

Al finalizar la jornada intermedia es obligatorio que el usuario “cierre sesion”; en tanto al final de la
jornada laboral, el usuario debe apagar el equipo. Por tanto el administrador de la red podra efectuar
reajustes del servicio en el horario de 1 a 2 pm, sin necesidad de avisar que los usuarios salgan de la
red.

Esta prohibido dejar los terminales o equipos informéaticos de apoyo encendidos durante el fin de
semana si no va a operarlos, por recalentamiento del mismo. La Administracion de la Red, al inicio de
semana, informara a la autoridad competente los casos de incumplimiento de la presente disposicion,
a fin de adoptar las acciones correctivas que correspondan.

La Administracion de la Red enviara oportunamente a las unidades organicas de la dependencia, la
lista de equipos informaticos con el cronograma de mantenimiento preventivo, para que el usuario
establezca acciones de respaldo de su informacion a efectos de continuar sus labores en otro equipo
mientras demore la accion programada.

Si existen equipos informaticos que son utilizados por diferentes usuarios de una misma
Dependencia, deben cerrar y abrir sesion segln el usuario que la opere; y para acciones de
mantenimiento solo se necesita la autorizacion del usuario que le ha sido asignado formalmente el
equipo.

Esta prohibido configurar desde el SETUP instalar cualquier aplicativo que fuerce al Equipo a operar
a mayor velocidad que la permitida, aceleradores, u otros; dentro de este alcance implica que no
debera usar la opcion formatear del Explorador del SS.00 puesto que disminuye la vida util del medio
de almacenamiento interno.

El usuario que utilice un Equipo informético y contenga un aplicativo, Sistema, programa de correo, u
otro programa légico puede solicitar su respectiva capacitacion individual o en grupo segun sea el
caso, ante la Gerencia Regional de Planeamiento, Presupuesto y Acondicionamiento Territorial.

El usuario que utilice un Equipo informatico y contenga una impresora, scanner, grabador de
CD/DVD, u otro dispositivo fisico puede solicitar su respectiva capacitacion individual o en grupo
sequn sea el caso, ante la Gerencia Regional de Planeamiento, Presupuesto y Acondicionamiento
Territorial.

El usuario esta obligado a almacenar la informacion generada por la PC a su cargo, directamente en
la red, lo contrario significa que estara aimacenada en el disco duro de la PC; por tanto corre a su
cargo el proceso de salvamento o “backapeo” de dicha informacion.
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7. CORREO ELECTRONICO

7.1 Ningun usuario que utilice internet o correo electrénico de la RI_GRT podra reclamar interés de
propiedad o expectativa razonable de intimidad sobre sus comunicaciones. El Administrador de la
RI_GRT tendra acceso en cualquier momento, a los archivos de los mensajes electronicos y
espacios virtuales (Web) visitados por el usuario, los mismos que seran considerados como parte de
la comunicacion oficial institucional.

7.2 La Administracion de la RI_GRT asigna un maximo de 20 Mb de almacenamiento por cada usuario
en su respectivo correo electronico oficial, y el tamafio méaximo del mensaje y archivo adjunto por
enviar utilizando el correo electrénico oficial debera tener un maximo de 8 Mb.

7.3 Esta prohibido bajar informacion (download) de aplicaciones comerciales de internet sin la debida
autorizacion del Administrador de la RI_GRT. Se exceptua de esta prohibicion al personal técnico de
Soporte Técnico.

7.4 El usuario debera borrar semanalmente su correspondencia electrénica archivada, de manera que
pueda utilizar al maximo el espacio otorgado en el servidor principal de la Red; lo contrario
conllevara al retiro via opcion de “salvamento”,. la(s) carpeta(s) generada(s) por el almacenamiento.
En el entendido que el SPAM es un hecho ajeno al servicio informatico, es necesario que el usuario
usando el sentido comn dentro del mismo periodo semanal, efectie la calificacion de los correos
que a su juicio sean SPAM y de esa manera sean ubicados como correos “nocivos”.

7.5 Esté prohibido utilizar el permiso de acceso a red para almacenar informacion oficial en cuentas de
correo electronico no oficiales.

76 Esta prohibido enviar copias de mensajes de correspondencia electronica con informacién
confidencial sin el consentimiento del remitente original.

7.7 Se prohibe a terceras personas leer, revisar, interceptar, modificar o destruir cualquier tipo de
comunicacion oficial y confidencial del trabajador o de cualquier otra persona o entidad, sin el
consentimiento expreso del remitente y del destinatario de la comunicacion.

7.8 Se prohibe a los usuarios el suscribirse a listas de correo electrénico o que participen en grupos de
noticias (‘newgroups”) que divulguen informacion o mensajes ajenos a las funciones y deberes del
trabajador sin la debida autorizacion.

1 7.9 Esta considerado como falta grave que un usuario cambie el IP de la PC asignada o coloque un IP

dinamico para tener acceso a interet o red; asimismo el insertar un elemento fisico a la Red de tal
manera que impulse o efectivice la transmision de red o internet desde su PC hacia otro u otras PC.

6
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de material ofensivo, ilegal o pornografico o de cualquier otra indole no autorizada.

7.11 En caso excepcional que una “laptop” particular deba utilizar la red o internet RI_GRT es indispensable
que dicho equipo sea registrado en el respectivo Sistema Informatico a solicitud expresa de un

funcionario de la dependencia, precisando el tiempo de permanencia, sin que en ningun caso sea
mayor a cuarenta y ocho (48) horas.

7.12 Cada usuario es responsable de sus actos y conducta al accesar al internet o al utilizar el correo
electronico, a través de la Rl_GRT.

8. ASIGNACION DE BIENES INFORMATICOS

b)

: WS

d

8.1 Todo trabajador, por intermedio de su Jefatura inmediata organicamente reconocida; solicitara la
autorizacion para obtener una “cuenta” de USUARIO, conforme al procedimiento establecido en esta
Directiva y de esa manera utilizar los recursos fisicos y logicos de la red.

8.2 Para solicitar un bien de la Red Informatica, debera tenerse en cuenta lo siguiente:
a) El requerimiento debe solicitarse por escrito al Jefe inmediato y este a su vez lo derivara al

Administrador de la Red.

Si el bien esta disponible en la Red, éste sera asignado al solicitante, mediante Acta de Entrega
donde se precisara el nombre del Usuario, las caracteristicas del bien, y conformidad del Jefe
Inmediato del usuario. Dicha Acta ser4 elaborada por la Administracién de la Red por triplicado.

Una copia sera entregado a la Dependencia Solicitante, otra a la Oficina de Control Patrimonial y
la tercera pasaré al archivo de la Administracion de la Red.

Si el bien no esta disponible, la Administracion de la Red solicitara a la ORAD Ia pronta
adquisicion del bien, sustentando de manera técnica y precisando la dependencia beneficiada

donde se precisara el nombre del Usuario, las caracteristicas del bien, y conformidad del Jefe
Inmediato del usuario.

Un bien informatico desde el punto de vista técnico puede ser un equipo de computo completo o
por autopartes; ademas un accesorio que funcione de forma independiente.

8.3 Todo bien informético fisico, previo a su asignacion, debera contar con un registro oficial de inventario
i otorgado por la Oficina de Control Patrimonial , o el que haga sus veces.

\ 8.4 Se asigna un bien informético fisico precisando, entre otros detalles, lo siguiente:

a) Monitor (Modelo, Marca)

b) Teclado (Modelo, tipo de puerto)

Mouse (Modelo, tipo de puerto)

CPU (Velocidad de Procesamiento, memoria disponible, tamafio del disco duro)
Lector y/o grabador de unidad de almacenamiento.

Estabilizador y/o supresor de picos

=20.200



GOBIERNO REGIONAL TUMBE Al

DIRECTIVA N°0011-2015/GOBIERNO REGIONAL TUMBES-GGR-GR 3
PROCEDIMIENTOS PARA LA ADMINISTRACION DE LA RED INFORMATICA DEL
GOBIERNO REGIONAL TUMBES

9) Impresora u otro dispositivo de apoyo (Modelo, Marca)
h) Placa, modelo, velocidad de la placa que soporta.
i) Velocidad del procesador.

8.5 La asignacion patrimonial de los equipos de comunicacion que estan contenidos dentro de la Sala de
Servidores, IDF’s y MDF estan bajo custodia y responsabilidad del Administrador de la Red.

86  Los documentos validos para la formulacion de cualquier reclamo por el Servicio Informatico son:
‘Ficha de Asignacion de Equipo Informatico”, “Ficha de Retiro Equipo de Cémputo”, y “Ficha de
Atencion del Equipo Informatico” (ver Anexos)

La Oficina Regional de Administracion o el que haga las veces requiere para la conciliacion de
cualquier problema de tipo informético, la opinion técnica de la Administracion de la Red.

Ningtn proveedor realizara algiin acuerdo de adquisicion, alquiler, compra u otra modalidad de
equipo informatico ante la Oficina Regional de Administracion o el que haga las veces en las
Direcciones Regionales, sin que exista una real necesidad del bien determinado por la Administracion
de la Red.

Al asignar un Equipo Informatico a un usuario sélo debe ser instalado el siguiente software:
a) Sistema Operativo Cliente UBUNTU 8.04 a mas (Incluye navegador, software ofimatico y otros)
b) Acceso a los Sistemas Informaticos.

Si por el uso del equipo ser requiere SO Windows, se debe incluir NECESARIAMENTE Antivirus
licenciado.

Si el usuario necesita la instalacion de algin Sistema Comercial adicional; debe solicitarlo por escrito
ante la Administracion de la Red, indicando la justificacion del pedido y las condiciones de licencia del
Sistema. Se precisa que las versiones shareware, freeware y beta son considerados programas
inestables que podria generar virus que afecten la PC.

La administracion de la Red de manera periodica evaluara el estado de operatividad de los bienes
informaticos. Cuando un bien es declarado INOPERATIVO A LA RED, la Oficina Regional de
Administracion a través de la Oficina de control Patrimonial o el que haga las veces en las Direcciones

> Regionales efectuara las acciones que permitan retirar en forma inmediata el citado bien. Por norma de
08 ol % seguridad, un bien inoperativo a la red no debe mantenerse en custodia en cualquier ambiente de la
red informatica.

4

;3.12 El proveedor que en su cotizacion oferte de manera promocional un accesorio a un bien informético,
debe contar necesariamente con la opinion favorable de la administracion de Ia red, dado que la
instalacion del accesorio puede requerir un hardware especial 0 un software que implique una licencia
comercial.
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9. ACCESO Y PERMANENCIA EN LA RED
9.1 Los servicios de la Red Informatica seran utilizadas Gnicamente para acciones institucionales,

para tal efecto la persona que utiliza dicha infraestructura tendra condicion de USUARIO y
debera regirse por las normas de esta Directiva.

9.2 La clasificacion de los usuarios es la siguiente;

A. Usuario permanente (UPe):
Es toda persona que se incorpora a la Red en tanto rija su condicion de autoridad elegida por
eleccion popular, designacion como funcionario en cargo de confianza, contratacion en
cargo/plaza de funcionamiento; y en el caso del personal nombrado en tanto se mantenga su
condicion de tal, o hasta cuando permanezca en esta Entidad Regional. En suma, son
usuarios permanentes;
a) Funcionario elegido.
b) Funcionario designado.
c¢) Personal nombrado.
d) Personal contratado por funcionamiento.

B. Usuario temporal (UTe)
Es la persona que al incorporarse a la Red por necesidad del servicio pueda cumplir sus
funciones en tanto rija su contrato, o dure su destaque en esta entidad. La vigencia en la red
no podra ser mayor a tres meses, con opcion a ser renovado previa solicitud expresa y
autorizacion formal, conforme a lo previsto en la presente. Son usuarios temporales:

a) Personal contratado por proyecto de Inversion
b) CA.S.

c) Personal destacado.

d) Practicante.

C. Usuario visitante (UVi)
Es la persona que es incorporada a la Red de manera excepcional, a fin de cumplir una
actividad o tarea especifica, a solicitud y autorizacién formal previstos en esta Directiva. Su
permanencia no podra ser mayor a un mes, con posibilidad de renovacion cumpliendo la
misma formalidad establecida. Son usuarios visitantes:
a) Servicios no personales :
b) Persona en comision de servicios en la Sede Regional.

9.3 La solicitud de acceso a la Red Informética es presentado, ante la Administracion de la Red, por el
Jefe inmediato del futuro Usuario, indicando el “tipo de usuario” que se desea incorporar a la Red y el
periodo de vigencia que tendra dicho acceso, para que la Administracién evalie el pedido.

9.4 Dicha evaluacion consiste en determinar la existencia o no de un punto de acceso y la capacidad de
atencion de la Red para nuevos usuarios. De cumplir con dichas exigencias se procedera a crear la
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cuenta de usuario y la asignacion de una clave (Login) y una contrasefia (password), determinandose las
restricciones que sean necesarias segun la solicitud presentado por el Jefe Inmediato.

9.5 Si el usuario dispone de un equipo que no esta conectado en red (fisicamente), la habilitacion del punto
de Red, esta en funcion a la disponibilidad de puertos de acceso en el Centro de Distribucién de Datos de
la Red Informatica (Modulo de Concentradores IDF).

9.6 Si el usuario debe utilizar alguno de los Sistemas de Informacion (Aplicativos) disponibles en la Red,
REC debera especificarse en el documento de Solicitud de Acceso, para que su cuenta de usuario cuente con
¢, % el permiso correspondiente.

N 9.7 Si el usuario con Acceso a la Red perdiera el vinculo laboral. 0 es cambiado a otra dependencia, el Jefe
Inmediato debera comunicar a la Administracion de la Red, para el bloqueo de la cuenta de usuario o el
cambio de los atributos o permisos y restricciones.

"3-_ “'.{\9.8 Al finalizar el periodo de vigencia de la cuenta, el Jefe Inmediato del usuario podra renovar la vigencia
s

el . } de la misma siempre que lo considere necesario y de acuerdo al “Tipo” o clasificacion del usuario.

9.10 Todo usuario de la red debera sujetarse a la politica de seguridad establecida.

&\ 911 No se permite la transferencia de informacién que afecte los derechos de autor o propiedad intelectual
de esta entidad, bajo las responsabilidades que ello implique.

i /912 No se permite el acceso a la Red de un practicante o del personal de apoyo temporal con el nombre y
clave de un usuario. Determinado el hecho contrario, la penalidad y responsabilidad recaera sobre el
usuario que otorgd el permiso, la cuenta de usuario y las facilidades técnicas de equipo, internet y otros.

ADQUISICION DE BIENES INFORMATICOS
10.1 El Organo encargado de la adquisicion de un bien informatico (fisico o l6gico), es la Oficina
Regional de Administracion (ORAD), o el que haga sus veces.

10.2 La Oficina Regional de Administracion, antes de la adquisicion o prestacion (compra, alquiler,
convenio u otra modalidad), de una solucion ),de una solucién informatica (software,
hardware o servicio informético), debera contar con a opinion favorable del Jefe de la Oficina
Regional de Administracion o el que haga las veces , quien emite un informe de las
caracteristicas técnicas conforme a las necesidades institucionales y acorde a las tecnologias
de informacién en vigencia.

10.3 Cumplidas las formalidades establecidas por la Ley de Contrataciones y Adquisiciones del
Estado, la Administracion de Red debera supervisar la recepcion de la solucion, para

10
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garantizar la concordancia entre lo solicitado y lo vendido por el Proveedor, elaborandose de
Ser necesario, un Informe de conformidad u observacion, o en su defecto bastara que otorgue
el visto bueno al documento de Remision de la Solucion Informatica.

10.4 Las caracteristicas del Software/Hardware podran incluir marcas, como titulo indicativo,
pudiendo estas ser reemplazadas siempre que se certifique que la marca reemplazante
cumpla o mejore las condiciones de calidad, rendimiento y garantia, asi como se constituya
en la mejor alternativa econdémica o la marca inicialmente propuesta Ya no se encuentre en el
mercado nacional.

10.5 No se debe aceptar equipo con restricciones para su apertura o fajas de seguridad, cualquier

faja de este tipo sera retirada al momento de su recepcion. Las garantias deberan afectar al

equipo o sus partes, juntos o distribuidos en otros equipos. La Dependencia Regional se
reserva el derecho de intercambiar entre los €quipos sin restriccion, la garantia del equipo
seguira prevaleciendo en sus partes o en sus distintas configuraciones.

Para la recepcion el Equipo sera testeado, cuando esto sea aplicable, previa a la conformidad
de la Guia. Cuando se reciba Software como parte de la adquisicion, este sera instalado
desde cero de las fuentes previstas. No se admitira Software preinstalado en el disco duro,
éste Ultimo sera formateado apenas sea recibido. Luego de verificar que el Software ylo el
Equipo estd completamente operativo, se procedera a testear el equipo prendido por lo
menos 24 horas.

Toda propuesta de servicio informatico debera incluir un Programa de Acciones, con el
Cronograma y requerimientos adicionales para su ejecucion (equipos, personal de apoyo, etc)
y sera puesta a consideracion de la Administracién de la Red, para su evaluacion y de ser
aprobada, la misma Administracion supervisara su ejecucion.

10.8 La Oficina Regional de Administracion est3 obligado de poner en conocimiento a sus
proveedores de Bienes/Servicios informaticos, respecto a los anteriores numerales de este
Rubro mediante documento oficial, a partir del cual el proveedor que esté dispuesto en
aceptar las citadas condiciones firmara una Declaracion Jurada simple, para que en su
momento Sea ejecutada a cabalidad.

COMPORTAMIENTO DEL USUARIO EN LA RI_GRTL
111 Todo trabajador que tenga asignada una cuenta de usuario es el responsable directo por los

accesos y usos en la intranet e internet ‘navegados” a través de su PC o IP, salvo que se
demuestre lo contrario.

El usuario esta prohibido de ingresar a sitios pornograficos o consultar material pornografico,
asi como utilizar cualquier medio de mensajeria que no sea el de uso institucional, lo contrario
implicara ser nofificado del hecho y en caso reiterativo, sera excluido del servicio de
INTERNET.

El usuario tendra acceso autorizado a los datos y recursos que precisen para el desarrollo de

sus funciones. Los permisos y restricciones son determinados por la Administracion de la
Red.
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11.4 El usuario esta prohibido el uso de programas de charlas (‘chats”), excepto el creado por Ia

RI_GRT, lo contrario implicara ser notificado del hecho y en caso reiterativo, sera excluido del
servicio de INTERNET.

11.5 El usuario podra utilizar los medios y recursos de Ia red informatica sélo con fines institucionales.

11.6 El usuario esta prohibido de almacenar o compartir archivos de informacion No oficial, tales como:
musica, videos, instaladores de Software (SW comercial no licenciado, Freeware o Shareware) en
cualquiera de sus formatos; lo contrario implicara eliminarlos en forma inmediata y de reiterarlo
sera retirado el servicio de INTERNET.

11.7 Todo trabajador que tenga asignada un equipo de computo tendré la responsabilidad de protegerlo
en su integridad fisica.

11.8 Solo se instalara en el equipo de computo el Software licenciado requerido para el desarrollo de las
funciones del usuario o del grupo de usuarios para quien haya sido asignado el bien.

11.9 Esta terminantemente prohibido que el usuario realice intercambio de piezas y/o componentes de
la computadora asignada con cualquier otro usuario, aun siendo de la misma Area de Trabajo, a
menos que se realice por conducto regular, es decir con la autorizacion del Jefe Inmediato quien
solicitara dichos cambios a la Administracién de la Red, con conocimiento de la Oficina de Control
Patrimonial o el que haga las veces en las Direcciones Regionales.

11.10 Esta prohibido para el usuario de la RI_GRT, la utilizacion de protectores de monitor (“screen
saver’) o claves de acceso para el encendido de la PC's; lo contrario conllevara que personal de
la Red Informética lo desintale, de reiterarse perdera la asignacion del bien

11.11 Esta prohibido el uso de un terminal o Ia correspondencia electronica para enviar, recibir o crear
mensajes o0 documentos de contenido discriminatorio, o que puedan ser catalogados como
hostigamiento sexual. De determinarse el hecho, el infractor perdera la condicion de usuario de la
Red Informatica.

11.12 Queda prohibido el manejo o transmision de material obsceno, profano u ofensivo a través de un
terminal o comunicacion electrénica de la RI_GRT. De determinarse el hecho, el infractor perdera
la condicién de usuario de la Red Informatica.

11.13 Cualquier practicante de la dependencia que haga uso indebido de un bien o servicio informatico
institucional sin autorizacion del Administrador de la Red, automaticamente queda imposibilitado
de continuar sus practicas, dando cuenta de ello a su respectiva Universidad.

11.14 Un trabajador que haya participado en el disefio, programacion e implementacion de algun bien
fisico o logico informéatico generado desde Ia RI_GRT, esta prohibido de copiar, almacenar,
vender, transferir, donar, ceder en uso o cualquier accion equivalente de desplazamiento hacia
una persona natural o juridica, de manera parcial o total: lo contrario implicara que la

12
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n:,; Administracion de la Red inicie las acciones judiciales que puedan corresponder.

12.  DISPOSICIONES FINALES

121 El software instalado en los servidores principales de la Red Informatica esta legaimente
adquirido y licenciado por la respectiva dependencia; por tal motivo, Queda expresamente
prohibido el uso de softwares no licenciados por parte del usuario en cualquier equipo
asignado.

12.2 La Gerencia General Regional se reserva el derecho a presentar la denuncia correspondiente
al que resulte(n) responsable(s) por actuaciones que constituyan delitos aunque no estén
expresamente prohibidas en esta Directiva.

12.3 La politicas adoptadas en el uso de la RI_GRT, en el marco de la presente Directiva, seran
revisadas periédicamente. En caso que surjan nuevas necesidades en la administracion de la
Red, las nuevas disposiciones se incorporaran inicialmente mediante documentos internos
emitidos por la Gerencia General Regional, para que en su momento sean incluidas en esta
Directiva.

12.4  LaAdministracion de la Red esta obligada a informar permanentemente a la Oficina Regional de
Administracion o el que haga las veces en las Direcciones Regionales, sobre los accesorios o
autopartes que son reemplazados en cualquier equipo de la RI_GRT.

125 Toda solucion informatica adquirida para la RI_GRL deber4 ser recepcionada por la
Administracion de la Red y luego asignada al usuario, conforme al requerimiento formulado por
una determinada Unidad Organica, previa participacion de la oficina de Control Patrimonial:
para tal efecto las acciones de recepcion, registro y asignacion del bien, se efectuaran en el
correspondiente Modulo Informatico.

12.6 La Administracion de la Red es la encargada de difundir esta Directiva por medio del Portal
Electrénico.

12.7  Los aspectos no previstos en esta Directiva seran resueltos por la Gerencia General Regional, a
propuesta de la Administracion de la Red.

& e 43. PENALIDADES Y RESPONSABILIDADES

13.1 Las faltas cometidas por los usuarios a la presente Directiva seran evaluadas por la Administracion
de la Red, para determinar su gravedad las cuales podran ser de dos tipos.
a) Falta leve.
b) Falta grave.

13.2 Se considera falta leve aquella en la que el usuario no ha cumplido con las instrucciones
impartidas por la Administracion de la Red respecto al uso de los equipos e infraestructura
asociados a ellos, conforme a lo establecido en esta Directiva

13
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13.3 Se considera falta grave:

a) Elintento de modificar los privilegios o cuentas asignadas a los usuarios en la red informatica cuando

no se tenga autorizacion.

b) El acceso a cuentas, computadoras o areas en disco a las que no se tenga autorizacion expresa

para hacerlo.

c) Elintento por "hacer caer" los sistemas o servicios de la red informatica.

d) La generacion de acceso de virus o equivalentes en una PC, que provoquen pérdida de informacion

0 retrase el cumplimiento de la entrega de informacion institucional.

e) El uso inapropiado de los equipos o de la infraestructura informética asociada a la Red, ya sea con
fines comerciales o de afectar directa o indirectamente a la imagen institucional o de un trabajador de
la dependencia.

f) Crear conflictos de comunicacion en la red ya sea de manera intencional o por el acceso a paginas
no oficiales.

9) El intento por modificar o agregar la informacion contenida en la base de datos institucionales, o

cualquier informacion contenida en los servidores de la red informatica.

h) Difundir intencionadamente virus o cualquier otro programa nocivo para el funcionamiento de la Red.

w
:_«1;!3.4 La “gravedad” de Ia falta “grave” es determinada por la Administracion de la Red, pudiendo aplicarse las
&f siguientes correcciones:

a) Retirar el equipo instalado del area correspondiente en conflicto, el cual sera instalado en otra
dependencia.

b) Suspender la cuenta y desconectar el equipo hasta resolver la situacién.
¢) Revocar al usuario temporal o definitivamente del acceso ala RI_GRT.

Las correcciones antes mencionadas podran aplicarse de manera parcial o total y en el orden que resulte
mas adecuado para subsanar la falta.

7 {:'%3.5 Las correcciones descritas en el numeral anterior obliga a la Administracion de la Red, dar cuenta de ello
: a su Jefatura inmediata, a efectos de adoptar la sancion administrativa que corresponda, sin perjuicio de
iniciar las acciones jurisdiccionales que puedan corresponder.

13.6 El usuario que sea sorprendido sustrayendo algun elemento o equipo sin autorizacién directa de |a
administracion de la red, se hara acreedor a la revocacion definitiva del uso de la red, ademas de las
sanciones administrativas que correspondan, conforme a esta Directiva.

:/13.7 Todo Usuario es responsable de informar por.escrito a la Administracion de la Red, sobre cualquier
/ situacion, incidente, problema de seguridad, acceso indebido o violacion voluntaria o involuntaria de las
normas contenidas en esta Directiva, respecto a su PC: en tanto a propia Administracion de la Red, es
responsable del mantenimiento, operatividad y supervision de la Red y la Oficina de Control Institucional
debe velar por el cumplimiento de estas disposiciones,
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